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copia de documents als Districtes de Ciutat Vella i Les Corts de
I’ Ajuntament de Barcelona.
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1. OBJECTE DEL CONTRACTE

L'objecte del contracte és I’arrendament per 1’Gs sense opcié de compra (renting) de la
impressid, escaneig i copia de documents als Districtes de Ciutat Vella i Les Corts de
lAjuntament de Barcelona. Inclou el trasllat i la 1nstal lacio dels equips multifuncionals i
impressores enumerats en aquest plec de prescripcions tecmques la posada en marxa del
sistema, el manteniment, el subministrament de consumibles i targes per a l’autenticacio,
I’assisténcia técnica dels equips, la retirada, trasllat, donacié o destrucci6 dels equips antics que
se li comuniqui, el programari de gestio, els sistemes d’informaci6, la formacié sobre 1’Gs dels
equips, els informes requerits i la facturacio.
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CONDICIONS D’EXECUCIO DEL CONTRACTE
2.1. Abast

L’abast del contracte contempla diferents edificis.

Del Districte de Ciutat Vella: Pl. Bonsuccés 3, C/ Ramelleres 17, C/ Angels 1-3, Rambles 43,
Avinguda Drassanes 16, Sant Pere més Baix 7, Comte Santa Clara 8-10, C/ Hospital 56, La
Rambla 32, Conreria s/n, Regomir 3.

Del Districte de Les Corts: Plaga Comas, 18 i i C.de les Corts, 25.

Al Districte de Les Corts hi ha 2 multifuncionals de la marca RlCOh que es troben en periode de
lloguer Sera el Districte qui decidira si aquests 2 equips resten aturats o s ut111tzen En tot cas,
I’0s i la explotacié d’aquests equips queden fora d’aquest contracte.

L’adjudicatari d’aquest contracte haura de fer-se responsable dels equips que ell submlmstrl i
no de tot el parc disponible que es trobi en les instal-lacions dels districtes.
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22,

Equips a instal lar

Es tracta d’ instal-lar 31 equip§ per a Ciutat Vella, classificats segons lés segiients tipololgies:

Tipologia Descripci6 Nombre
d’equips

GRUP 1 | MF Negre A4 baix v 30ppm 1000 fulls + lector de targes'per
proximitat 11

GRUP la | MF Negre A4 baix v 30ppm 1000 fulls + lector de targes per

' proximitat + accessori de grapat automatic

GRUP 2 | MF Negre A4 mig v 50ppm 1000 fulls + lector de targes per 5 -
proximitat _

GRUP 2a | MF Negre A4 mig v 50ppm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic

GRUP 3 MF Negre A3 m1g v 30ppm 1000 fulls+ lector de targes per
proximitat

GRUP 3a | MF Negre A3 mig v. 30ppm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic

GRUP4 | MF Color A4 v 25pmm 1000 fulls + _.lectdr de targes per 4
proximitat

GRUP4a | MF Color A4 v 25pmm 1000 fulls + lector de targes per 1
proximitat + accessori de grapat automatic -

GRUP 5 MF Color A3 baix v 20ppm 1000 fulls + lector de targes per
proximitat

GRUP 5a | MF Color A3 baix v 20ppm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic

GRUP6 | MF Color A3 mig. v 30ppm 1000 fulls + lector de targes per )
proximitat

GRUP 6a | MF Color A3 mig v 30ppm 1000 fulls + lector de targes per 4
proximitat + accessori de grapat automatic

GRUP 7 | IMPR Negre A4 baix v 25ppm safata 250fulls

GRUP 7a | IMPR Negre A4 baix v 25pph‘1 safata 250fulls + lector de targes

GRUP 8 | IMPR Negre A4 mig.v 30ppm 1000 fulls 7

GRUP 8a | IMPR Negre A4 mig v 30ppm 1000 fulls + lector de targes

Total 31

Pagina 6 de 36




Ajuntament
de Barcelona

Institut Municipal d’Informatica - Habitat Urba
Direccié d’Innovacio, Societat del Coneixement i Arquitectures TIC

Es tracta d’instal-lar 24 equips per a Les Corts, classificats segons les segiients tipologies:

Tipologia De'scripci6 Nombre
d’equips
GRUP 1 MF Negre A4 baix v 30ppim 1000 fulls + lector de targes per 2
proximitat .
GRUP la | MF Negre A4 baix v 30ppm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic
GRUP2 | MF Negre A4 mig v 50ppm 1000 fulls + lector de targes per 1
proximitat
GRUP 2a | MF Negre A4 mig v 50ppm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic
GRUP 3 MF Negre A3 mig v 30ppm 1000 fulls+ lector de targes per 1
proximitat
GRUP 3a | MF Negre A3 mig v 30ppm 1000 fulls + lector de targes per I
proximitat + accessori de grapat automatic
GRUP4 | MF Color A4 v 25pmm 1000 fulls + lector de targes per 3
proximitat
GRUP 4a | MF Color A4 v 25pmm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic
GRUP 5 | MF Color A3 baix v 20ppm 1000 fulls + lector de targes per 1
proximitat -
GRUP 5a | MF Color A3 baix v 20ppm 1000 fulls + lector de targes per 1
' proximitat + accessori de grapat. automatic
GRUP 6 | MF Color A3 mig v 30ppm 1000 fulls + lector de targes per 3
proximitat
GRUP 6a | MF Color A3 mig v 30ppm 1000 fulls + lector de targes per
proximitat + accessori de grapat automatic
GRUP 7 | IMPR Negre A4 baix v 25ppm safata 250fulls
GRUP 7a | IMPR Negre A4 baix v 25ppm safata 250fulls + lector de targes
GRUP 8 | IMPR Negre A4 mig v 30ppm 1000 fulls 11
GRUP 8a | IMPR Negre A4 mig v 30ppm 1000 fulls + lector de targes
Total 24
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La descripcio técnica de cada tipologia de grup dels equips es pot trobar a I’ Annex 3.
Tots els equips que el proveidor subministri i instal-li hauran de ser nous a estrenar.

L adjudicatari conservara la propietat tant dels equips subministrats com del programari de
gesti6 i d’informes, al qual tant I’'IMI com els Districtes hauran de poder accedir en qualsevol
moment.

El parc d’equips instal-lat podra ser tant mono-fnaréa com multi-.marca i haura de disposar de
certificacions de qualitat i mediambientals, expedides pel fabricant dels equips.

2.3. Requisits minims dels equips

a) Els equips multifuncionals tindran la capacitat d’imprimira3, copiar, escanejar a doble cara

de forma automatica en blanc/negre i en color. La resta d’equips (impressores) tindra la

capacitat d’impressié a doble cara de forma automatica.
b) Tots els equips hauran de poder connectar-se en xarxa.

¢) Tots els equips hauran de garantir els requisits d'idoneitat t€cnica per impressio i fotocopia
segons la norma EN 12281 o equivalent, per paper reciclat i no reciclat.

d) Tots els equips hauran de satisfer el compliment de Ia norma de seguretat CC EAL3.

e) Tots els equips hauran de complir amb els requeriments de consum energetic definits a la
darrera versi6é de I’Energy Star. :

f) Els equips no hauran de superar els nivells d’emissié de soroll LWAJ (nivell ponderat de
poténcia sonora A declarat) de 75 dB(A) segons la norma EN ISO 7779 i expressats segons
EN ISO 9296:1988 o equivalents.

g) Tots els equips hauran de disposarlde ﬁlarcafge CE, que indica que e¢ls equips compleixen
amb els requisits essencials de seguretat establerts en les Directives aplicables, determinat
pel Protocol d’ Actuaci6 Inspectora d’ Avaluacié d’Equips de Treball de 1a ITSS.

h) Tots els equips instal-lats hauran de poder connectar-se al Directori Actiu de I’ Ajuntament.
i) Tots els equips instal-lats per I'adjudicatari hauran de tenir activat el protocol de SMTP.

j) Tots els equips instal-lats per I’adjudicatari hauran d’admetre la possibilitat de posar com a
nom intern I’identificador de l'equip proposat per I'TML '

k) Tots els equips, excepte els del grup 7, hauran d'incloure un sistema d’impressi6é segura
amb autenticaci6 d’usuaris pera la impressio, copia i escaneig mitjan¢ant codis d'usuari, de -
manera que només s'imprimeixi en el moment que l'usuari introdueixi el seu codi. Tambe
podran disposar d’altres sistemes d’autentificacio.

1) Els equips multifuncionals hauran de tenir targeta de fax de série.

m) Els equips multifuncionals hauran de disposar de funcions d’escaneig i conversio a formats
de PDF, TIFF, XPS, JPEG.

n) Els equips multifuncionals hauran de tenir la possibilitat d'enviament dels escaneigs al
correu electronic i a una carpeta de xarxa.

o) Els equips d’atenci6 al ciutada hauran de permetre la supressio del sistema d’autenticacio i
el temps d’impressio de la primera pagina no haura de superar els 9 segons.

p) Perala correcta gestié del parc d’impressio i copia, els aspectes-técnics hauran de seguir
els procediments marcats per I’IMI, especificats en els apartats tecnics d’aquest plec.
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q) El sistema d’impressi() ofert haura de disposar de la funcionalitat d’impressié mobil amb’

1)

t)

un sistema de Follow Me Print, Pull Printing o equivalent.

E Tet e, o i g o N S
El sistema d’impressio haura de permetre establir quotes d’impressio per usuaris, aixi com
poder notificar als usuaris en el moment d’imprimir, el cost que suposa aquesta 1mpressm o
el nombre d’ impressions acumulades.

L’adjudicatari haura de proveir de disc dur els equips que ho necessitin per tal d’implantar
la seva soluci6 d’impressio.

L’adjudicatari haura d’etiquetar els equips seguint la plantilla o format proposat per I’IML
Aquestes etiquetes hauran de ser persistents, €s a dir, que no es puguin treure facilment i de
tinta indeleble. El cost de les mateixes anira a carrec de 1’adjudicatari.

2.4. Requisits en I’execucié del contracte

El contractista haura de complir els segiients requisits:

a)

b)

Haura .de posar-se en contacte amb els Districtes de Ciutat Vella i de Les Corts, en el
termini maxim d’una setmana a partir del dia segiient de I’inici del contracte, per rebre la
informacié necessaria per a la posada en marxa de la solucié, com son els planells de les
dependéncies on s’hagin d’instal-lar els equips, el llistat d’equips a retirar, la pertinenga o
no al pla estandarditzat sobre retirada dels cartutxos dels consumibles usats i qualsevol altra
informaci6 que es pugui requerir per al acompliment de la correcta posada en Produccio del
servei. 0

Sera responsable del trasllat, la instal-lacio i la posada en marxa dels equips oferts en els

llocs que els Districtes de Ciutat Vella i de Les Corts els indiqui.

Haura de retirar els equips antics que se li comuniqui, d’acord amb les especificacions
establertes al punt 8.2. En qualsevol cas, l'empresa . adjudicataria haura d’eliminar la
informaci6 existent en el disc dur dels equips abans de la seva destruccié o donacio i
acreditar que s’ha produit aquest fet, prévia acreditaci6. documental per part del districte de
la corresponent amortitzacié de I’equip en qiiesti6 o altra documentacié necessaria a nivell
patrimonial de I’actiu per part de I’Ajuntament de BCN. En el cas que la retirada de
determinats equips sigui responsabilitat de I’anterior adjudicatari, el nou adjudicatari haura
de coordinar-se amb ’anterior per tal de minimitzar I’impacte que pugui sorgir en el canvi

. dels equips i garantir, de la mateixa forma, que la destruccié de la informacié dels discs durs

d)

g)

h)

s’ha produit amb el mateix rigor i acreditacié. L’ Annéx 1 conté les dades del parc d’equips
d’impressid i copia existents dels Districtes de Ciutat. Vella i de Les Corts.

Haura de retirar els embalatges dels equips subministrats d’acord amb les especificacions
establertes al punt 8.2. Aquests embalatges no podran ser de PVC degut al seu alt nivell
contaminant.

‘

Haura de proporcionar les targes per a I’autenticacié dels usuaris als equips multifuncionals.

Haura de contemplar un procedlment per a I’assignacié de targes en les altes de nous
usuaris.

Haura de formar els usuaris en 1'is dels equips nous instal-lats en els termes especificat a
’apartat de formacié d’ aquest plec técnic.

Haura de contemplar un procediment per la formaci6 als nous usuaris.
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)

)

k)

D

Haura de fer el manteniment técnic dels equips instal-lats, en les condicions establertes en

"aquest plec, incloses les especificacions establertes al punt 8.2. Aquest manteniment haura

d'incloure la totalitat dels materials necessaris per al correcte funcionament dels equips, la
ma d'obra, els desplagaments del personal tecnic a les dependéncies dels Districtes incloses
en aquest plec, aixi com tots els consumibles i la seva instal-lacié necessaris per al correcte
funcionament dels equips. El subministrament de paper i el cost de I’electricitat consumida

" pels equips no estan inclosos.

Haura de realitzar les lectures de comptadors necessaries per poder emetre la facturacio
corresponent. La lectura dels comptadors de copia i impressié haura de ser portada a terme
per ’empresa adjudicataria . Les factures rebudes sempre hauran de correspondre a lectures
reals i hauran d’incloure les dates de lectura amb el total acumulat de les copies i el nombre
de copies del periode facturat. No s’acceptaran en cap cas lectures estimades de consum i
I’adjudicatari no podra demanar les lectures al personal de 1’ Ajuntament.

Haura de 1liurar en tot moment i amb I’antelacié suficient, tots els consumibles necessaris
per al correcte funcionament dels equips i haura de garantir que cap equip quedi aturat per
falta de consumibles. De la mateixa manera, haura d’instal-lar aquests consumibles
garantint el correcte funcionament de 1’equip. Sempre que es pugui, els consumibles hauran
de ser re-manufacturats. Tots els consumibles subministrats hauran de compllr amb les
normatives vigents ambientals i de prevencié de riscos laborals.

Haura de retirar la totalitat dels cartutxos dels consumibles usats, d’acord amb les
especificacions establertes al punt 8.2.

m) Haura de crear un pla de conscienciacié adregat als usuaris, per tal de reduir I’impacte

n)

0)

p)

ambiental derivat dels documents que imprimeixin, en els termes especificats a I’ apartat 8.1
de pla de conscienciacio d’ aquest plec técnic.

Pel que fa al servei técnic a realitzar en aquest contracte, 1’adjudicatari tindra la plena
responsabilitat de la seva prestaci6. El SAT podra ser propi del licitador o subcontractat. En
el cas que s’opti per la subcontractacié d’aquest servei, I’empresa subcontractada també
haura de tenir la condicié de SAT autoritzat: El personal que presti les funcions del SAT no
tindra cap vinculaci6 laboral amb I’ Ajuntament de Barcelona. Aquesta vinculaci6 sera unica
1 exclusivament amb 1’adjudicatari del contracte.

Haura de fer servir ’eina de tiqueting d’incidéncies de 1’IMI per informar les incidéncies i

problemes generats per 1’0s del nou sistema d’impressio.

Haura de generar i lliurar:

- Manual amb les instruccions basiques a seguir per part dels usuaris per poder
utilitzar els equips. S’entregara en paper en format de cartell per posar a sobre de
cada equip i en format digital. Es fara especial atencio als aspectes ambientals dels
equips i de la seva configuracié com els modes d’estalvi d’energia, la impressi6 a
doble cara, les qualitats baixes d’impressio, etc.

- Manual complet amb totes les instruccions d’tis de cada equip. Aquest manual
s’entregara en format digital. .

- Documentacio relativa a la conscienciacié ambiental sobre la impressi6. Aquesta
documentacié s’entregara en format digital. .

- Informes d’Gs i de qualitat de.servei de forma periddica tal com es concreta en
aquest plec, aixi com indicadors d’activitat d’is. Aquesta documentaci6 s’entregara
en format digital.
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Aquests documents podran ser 1nclosos a la Intranet mun1c1pal sempre que |’ A_]untament de
" Barcelona ho consideri oportu. :

q) Al finalitzar el contracte, haura de retirar els equips en els terminis especificats en aquest
plec i seguint les especificacions pertinents establertes al punt 8.2 d'aquest plec.
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3. DURADA DEL CONTRACTE

Aquest contracte tindrd vigéncia a partir del dia segiient a la. seva formalitzacio i finalitzara el
31/12/2017. En tot cas, aquest contracte tindra possibilitat d’una prorroga de 12 mesos
addicional.

Durant el primer mes d’aquest contracte esta previst que 1’adjudicatari faci el lliurament, la
instal-laci6 i la posta en marxa de tots els equips i la retirada, trasllat, donacié o destruccié dels
antics. El primer mes d’aquest contracte no és facturable. :
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4. ASPECTES ECONOMICS

Préviament a la present licitacié s'ha realitzat una auditoria de la impressié de documents als
Districtes de Ciutat Vella i de Les Corts, la qual ha servit de base per concretar els aspectes
técnics i econdmics d’aquesta licitacio.

- Pel Districte de Ciutat Vella, el volum d'impressié i/o copia actual mensual és de
172.349 pagines en B/N i 63.787 en color en DIN A4.

- Pel Districte de Les Corts, el volum d'impressié i/o copia actual mensual és de 50.391
pagines en B/N i de 29.910 en color en DIN A4.

El servei d’escaneig de documents sera sense cost.

El sistema de determinacié del preu és mixt. Té una part fixa amb un import de 187.480,00€
(IVA exclods) i una altra variable amb un import de 194.497,60€ (IVA exclos).

La part fixa inclou, a més del lliurament i instal-lacié dels equips especificats a I’apartat 2.2
d’aquest plec técnic, assisténcia técnica i el seu manteniment, desplagaments, consumibles,
programari de gestio, les targes per a I’autenticaci6 als equips d’impressio, informes, formacié
per a Iis d’aquests equips i un volum mensual maxim de pagines impreses en negre de 80.000
pagines pel Districte de Ciutat Vella i de 30.000 pagines pel districte de Les Corts.

La' part variable inclou la dotacié economica per:

* Excedent . de copies en negre en -un volum estimat en 90. 000 pagines mensuals pel
Districte de Ciutat Vella i d’un volum estimat de 20.400 pagines mensual pel Dlstrlcte
de Les Corts a un preu de 0,008€ per pagina impresa com a maxim.

* Impressié en color: la impressié d’un volum estimat de 62.000 pagines mensuals en
color pel Districte de Ciutat Vella i d’un volum estimat de 29.000 pagines mensuals en
color pel Districte de Les Corts a un preu de 0,04€ com a maxim per pagina impresa.

A continuacié es detallen els imports maxims de licitaci6 per aquest parc d’equips:
Pel Districte de Ciutat Vella:

Cost ﬁxel negre: un import maxim de licitacié de 110.080€. Aquest import inclou la impressié
de 80.000 pagines b/n mensuals.

Cost de I’excedent en negre: Un import maxim de licitacié de: 30.960€ (é 0,008€ / pagina, a
partir de la pagina 80.001 de cada mes). Aquest import preveu un volum estimat maxim de
90.000 pagines b/n mensuals.

Cost color: Un import maxim de licitacié de 106. 640€ (a 0,04€ / pagina, des de la primera

pagina impresa). Aquest import preveu un volum estimat maxim de 62.000 pagmes color
mensuals.

Pel Districte de Les corts:

Cost fixe negre: un import maxim de licitacié de 77.400€. Aquest import inclou la impressié de
30.000 pagines b/n mensuals.
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Cost de I’excedent en negre: Un import maxim de licitacié de 7.017,60€ (a 0,008€ / pagina, a
partir de la pagina 30.001 de cada mes). Aquest import preveu un-volum estimat maxim de
20.400 pagines b/n mensuals.

Cost color: Un import maxim de licitacio de 49.880€ (a 0,04€ / pagina, des de la primera pagina
impresa). Aquest import preveu un volum estimat maxim de 29.000 pagines color mensuals. -

Quadre resum explicatiu:

Ciutat Vella — 43 mesos Les Corts — 43 mesos

' Import maxi Import maxim
TipoLogia | Volum portmaxims " Volum P -
pagines (IVA exclos) pagines (IVA excl6s)
Volum fixinclos | ; 16 000 | 0,032 |110.080,00{ 1.290.000 | 0,060 |77.400,00
en negre :
Volum excedent | 5 o6 150 | 0,008 [30.960,00 | 877.200 | 0,008 |7.017,60
estimat en negre
Volum fix color
Z;:’rm estimaten | , 666.000 | 0,040 |106.640,00(1.247.000,00| 0,040 |49.880,00
9.976.000 247.680 € 3.414.200 134.297,60 €

IMPORT MAXIM DE LICITACIO EN 43 MESOS: 381.977,60 Euros + IVA.

L’import total d’adjudicacié sera I’import resultant de sumar els imports ofertats relatius a la
quota mensual (cost fix d’una pagina en negre pel volum de paglnes incloses de negre), el cost
de ’excedent en negre pel volum estimat de pagines en negre i el cost per pagina impresa en
color pel volum estimat de pagines en color, afegint-se a aquest import el 21% d’IVA.

Aquests imports sén apligables tant per 4 les pagines impreses en DIN A4 com en DIN A3, ja
que les impreses en DIN A3, no superen el 1% del total.

L’adjudicatari sera remunerat mitjangant un sistema de pagament mixt: una part fixa i una altra
variable de pagament per s, d’acord amb la millor oferta presentada per ell en aquesta licitacio.

Les ofertes es realitzaran per I’import global resultant de la suma dels diferents apartats, d’acord
amb el format del document d’oferta (Annex 2).

4.1.

La facturaci6 s “aplicara per separat per a cada Districte a partir del primer mes transcorregut del
contracte en el qué s’ha previst la posada en marxa del sistema d’impressio.

Facturacio

L’adjudicatari presentara a I’IMI les factures mensuals corresponents en funcié de 1I’0s real dels
equips. Juntament amb la factura s’acompanyara obligatoriament un informe que contindra la
segiient informaci6: Nombre i cost de copies/impressions per equip, tipus d’impressié o copia
(b/n o Color).

A més, haura d’afegir una comparativa grafica de ’evolucié respecte al mes anterior.
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Durant el periode de vigéncia del contracte, les factures hauran de concretar la quota mensual
en b/n, el cost de I’excedent de negre i el cost de color, especificant les quantitats corresponents
d’impressions de cada tipus i el seu preu unitari.

Tant la quota mensual com els costos.de ’excedent de negre i color expressats en les factures

hauran de c01nc1d1r amb els imports de la millor oferta presentada per I’adjudicatari durant la
licitaci6. : '

Les lectures de comptador sempre hauran de ser reals i en cap cas s’admetran lectures
estima_djcs: Si en alguna ocasi6 el proveidor presenta una factura amb una lectura estimada,
aquesta podra ser retornada i el proveidor haurd d’acumular-la en la segtient factura, coincidint
amb la lectura real. :

En els mesos en que no es superés el nombre de pagines impreses en negre incloses en la part
fixa d’aquest contracte, les copies no consumides s’acumularan a les previstes pel mes segiient 1
aixi successivament. Aquestes copies no consumides es descomptaran a la factura segiient de la
part de nombre 'de coples d’excedent. El licitador haurd d’enviar mensualment la informacid
sobre el nombre de pagines no consumldes

Si al final del contracte, el Districte no hagues superat el nombre de pagines 1mpreses incloses
en el contracte, el dret a imprimir aquestes pagines es perdra.

Els caps de projectes de I’adjudicatari i de 1’ IMI vetllaran per lliurar la informacié corresponent
i fer el seguiment del contracte. .
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5. IMPLANTACIO

L’adjudicatari disposara d’un mes com a maxim per a totes les tasques d’implantacié.

A continuaci6 es detallaran els terminis d’algunes d’aquestes tasques:

A partir de Dinici del contracte, el proveidor es posara en contacte amb els Districtes de
Ciutat Vella i de Les Corts, en un termini maxim d’una setmana, per tal que el facilitin el
planell amb les localitzacions exactes dels equips nous a instal-lar i dels que perduren per
tractar-se d’equips que mantenen un contracte vigent amb altre proveidor.

A partir d’aquest moment, ’adjudicatari disposard d’un maxim de 7 dies naturals per
presentar al Districte i a I’IMI un Pla d’ Implantac1o

En aquest pla d’ implantacié s’ha d’incloure:

- Arquitectura de la solucid.

- Pla de Continuitat del servei a prestar que tingui previst en cas de desastre o qualsevol
causa que impossibiliti la prestacm total o parcial del servei.

- Recursos personals, técnics i materials necessaris per a la posada en servei del
contracte.

- Cronograma amb les diferents dates d’implantacio.

- Pla de formaci6 d’usuaris i conscienciacié mediambiental.

Paral-lelament i en un termini no superior a 7 dies naturals des de 1’inici del contracte,
haura de coordinar-se amb I’'IMI per a la implantacié tecnologica dels equips a instal-lar,
per comunicar a I’IMI la llista d’equips que instal-lara, concretant la marca i el model
d’aquests equips, per a I’aprenentatge de I’eina de tiqueting d’incidéncies de I'IMI i per a la
implantaci6 de I’escalat de les mateixes.

L'adjudicatari haura de proveir el servei d’imﬁressié en modalitat Cloud. Aquest servei en
cloud podra ser propi (definint una vpn lan to lan) sempre i quan faci complir els aspectes
definits a I’apartat 6 d’aquest plec sobre proteccié de les dades.

En el valor del contracte ja esta inclos el cost d'aquesta infraestructura i/o setvei en Cloud
que es repercutira en el cost fix mensual. ' '

L'adjudicatari sera el responsable d’implantar qualsevol programari necessari i llicéncies
pertinents per a 1’Us i explotaci6 d’aquest sistema d’impressio.

L’adjudicatari, juntament amb el Districte, definiran les quotes d’impressi6 per usuari i els

tipus de notificacions que rep 1’usuari quan . imprimeix sobre el cost i el nombre

d’impressions acumulades.

L’empresa adjudicataria haurad d’ajustar la instal-lacié dels equips a les ubicacions
marcades en els planells que s’adjuntaran i als equips estipulats en aquest plec, en quant al
numero d’equips i caracteristiques dels mateixos.

L’adjudicatari facilitara els equips, els desembalaran, els instal-laran i els deixaran
operatius, amb els seus consumibles, només pendents, si s’escau, de les actuacions que
puguin dependre de I’IMI. Els equips es lliuraran amb tot el software ofert pre-instal-lat.
L’adjudicatari haura de retirar els embalatges i gestionar els re51dus d’acord amb les
normatives mediambientals vigents.

Un cop dutes a terme les instal-lacions dels diferents equips, aquests no podran ser
substituits sense el consentiment i ’acceptaci6 dels responsables del Districte corresponent

i de 'IML .
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e L’adjudicatari haura de proporcionar durant la fase d’implantaci6 i sense cost addicional
els serveis d’un técnic amb coneixements d’administraci6 de xarxes per efectuar i
col-laborar en les operacions necessaries per incorporar les noves impressores a la xarxa
corporativa de 1’Ajuntament de Barcelona, I’accés dels usuaris als grups d’impressié que

- s’hagin de crear i les validacions necessaries per a l’assignacié de les noves cues
d’impressié. L’IMI estima que ‘es necessitarda un minim de 80 hores d’aquest técnic per
realitzar aquesta tasca.

Durant la fase d’implantacié es realitzara, tant per part de I'IMI com dels Districtes, la
supervisio técnica a fi i efecte de la comprovacié de la correcta implantacio d’allo establert en
aquests plecs. '

Després del procés d’implementacid, i en el cas que hagi hagut algun canvi, I’adjudicatari
haura de retornar la informacié actualitzada al Districte corresponent i a I’IMI, en el format que
aquests ho sol-licitin.
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. SEGURETAT DELS SERVEIS 1 SISTEMES D’INFORMACIO I

PROTECCIO DE LES DADES

L’IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacio el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2005. ’

L’IMI, com a Qrganisme Autdonom de caracter administratiu de I’ Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals. que es deriven de la Llei Organica 15/1999 de
Protecci6 de Dades de Caracter Personal 1 del Reglament que la desenvolupa, de la Llei
11/2007 d’Accés dels Ciutadans als Serveis Publics, aixi com de la resta de I’ordenament
juridic que sigui d’aplicacio. i

Pel que fa als aspectes propis de seguretat quan per ’objecte del contracte sigui d’aplicacio es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula I’Esquema Nacional de Seguretat en I’ Ambit de
I’ Administracié Electronica aixi com I’'RD 4/2010 de 8 de gener pel que regula I’Esquema
Nacional d’Interoperabilitat.

Les empreses licitadores s’obliguen a vetltar pel compliment de la legislacié vigent aplicable a
I’objecte del contracte i especialment pel que fa referéncia a la protecci6 de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referéncia a I’ Ajuntament de Barcelona i a I’'IMI
indistintament. De conformitat als seus estatuts s’ha d’entendre que 1I’IMI actua als efectes
d’aquest contracte en'nom i representaci6 de I’Ajuntament de Barcelona (inclosos els Districtes
de Ciutat Vella i de Les Corts) i de I’ Administracié Municipal, pel que fa referéncia als fitxers,
sistemes d’informacié i/o infraestructures de les que no * sigui directament titular.
Addicionalment, d’acord amb el Decret d’Alcaldia de 8 de marg de 2010, I'IMI es el
Responsable de Seguretat TIC dels fitxers que contenen dades de caracter personal. :

6.1, Compliment Legal

L’adjudicatari haura de donar resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial i d’ambit europeu, estatal o autonomic, que estiguin vigents durant el
contracte i que li siguin d’aplicacid. ]

També haura de complir amb tots els requeriments que siguin d’aplicacid, segons I’activitat
realitzada, establerts per la normativa de proteccié de dades que est1gu1 vigent durant la durada
del contracte.

6.2. Propietat Intel lectual

L’accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del servei contractat no
pressuposa en cap cas la cessié de la mateixa ni el seu Us sense autoritzacid expressa.

6.3. Propietat de la informacio

Les dades a les quals accedeix, emmagatzema i tracta, o siguin susceptibles de tractament, son
propietat de I’Ajuntament. Tenen delegada la responsabilitat executiva 1’Organisme establert
internament en 1’ Ajuntament de Barcelona, com a organ responsable del fitxer o fitxers.
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En base al Sistema de Classificacié de ‘la Informacié de I’Ajuntament de Barcelona, la
categoritzacié dels Sistemes d’Informacié que incorpora I’ Esquema Nacional de Seguretat ila
classificaci6 de Particle 80 del RLOPD, les mesures de seguretat exigibles i els seus nivells
s’establiran atenent a la naturalesa de la informacié tractada, en relacié amb la major o menor
necessitat de garantir la confidencialitat i la integritat de la informacid.

L’entitat adjudicataria en 1’exercici de la prestacio dels seus serveis professionals derivats de la
formalitzacié del present contracte es compromet a adoptar i donar un efectiu compliment a

‘totes les mesures de seguretat necessaries d’indole técnica i organitzativa tendents a garantir la

seguretat, confidencialitat i integritat de la informacié propietat de I’ Ajuntament de Barcelona,
per tal d’evitar la seva alteracid, pérdua, tractament o accés no autoritzat, atés Iestat de la
tecnologia, la naturalesa de les dades emmagatzemades i els riscs a qué estan exposades, tant si
provenen de I’accié humana com del medi fisic o natural.

Independentment de la modalitat del servei cloud proporcionat, la informacié tractada que
gestioni el servei d’impressid, escaneig i copia de documents als Districtes de Ciutat Vella i Les
Corts, és propietat del Districte corresponent o dé I'IMI. No estd permes disposar d’aquesta
informacié, duplicar-la, replicar-la o fer-ne una explotacié no prevista en els tractaments
establerts o athb finalitats diferents a les contemplades en aquest plec, ni, evidentment, finalitats
privades. Qualsevol excepci6 als tractaments establerts requerird del consentiment explicit de
I’IMI i del propietari executiu de la Informacié dins I’ Ajuntament.

Per a la protecci6 d’aquesta informacio es suporta amb aquests altres principis:

s Pr1n01p1 del Minim Privilggi.- Els privilegis d’accés s’ assignaran tenint en compte els
minims necessaris per desenvolupar les tasques assignades.

s Principi de Necessitat de Conéixer.- El privilegi d’accés a la informacié no té caracter
general, sin6 que I’habilitaci6 per accedir a una informacié en concret es troba vinculada
sempre a la resoluci6 d’un expedient, tramit o tasca encomanada.

* Principi de No Revelaci6 .- En el cas que la informacié no hagi estat classificada o es
tinguin dubtes sobre la seva cla551ﬁca01o aquesta haura d’esser considerada com no
publica.

- Principi de No Extracci6.- El privilegi d’accés a la informacié no pressuposa el dret a
extreure=la dels Sistemes d’Informaci6. L’extraccié de la informacié s’haura de fer
sempre de manera controlada i autoritzada pel seu responsable.

6.4. Confidencialitat

L’empresa contractada s’obliga a no difondre i a guardar el més absalut secret de tota la
informaci6 a la qual tingui accés en compliment del present contracte i a subministrar-la només
al personal autoritzat per I’IMI o el Districte corresponent.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués conéixer com a conseqiiéncia de la participacié en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal que
no podran copiar o utilitzar com a finalitat diferent a les que la informaci6 te designada.

Quan I’objecte del contracte sigui la construcci6 i/o el manteniment de Sistemes d’Informacio
i/o Infraestructures Tecnologiques, el deure de secret inclou als components tecnologlcs i
mesures de seguretat técniques implantades en els mateixos. i :

L’empresa contractada sera responsable de les v1olac10ns del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
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necessaries per a garantir I’eficacia dels principis de minim privilegi i necessitat de congixer,
per part del personal participant en el desenvolupament del contracte.

6.5. Complim_ent'LOPD

L'adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en ocasio
del compliment del present contracte d'acord a la normativa legal vigent en matéria de
proteccid de dades de caracter personal i a les instruccions especifiques dictades per
I’ Ajuntament de Barcelona, (Cos Normatiu intern publicat a la intranet de I’IMI), sense que en
cap cas les pugui aplicar ni utilitzar amb una finalitat diferent a aquell compliment, ni
comunicar-les, ni tan sols per a la seva conservacio, a d'altres persones, i tindra de conformitat
amb la normativa aplicable en matéria de contractacié la consideraciéo d’encarregat del
tractament. : ‘

L'adjudicatari resta obhgat al secret pel que-fa a les dades de caracter personal a les quals
tingui accés en ocasi6 del compliment del present contracte, obligacié que subsistira, fins i tot,
un cop el contracte s’hagi extingit, per finalitzacié del seu termini o objecte, per resolucioé o per
qualsevol altra causa legalment admesa o establerta en aquest contracte.

Aixi mateix, l'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels quals
hagi tingut coneixement en ocasié del present contracte. En aquest sentit, la documentacio i
informacié a la qual tingui accés 'adjudicatari té caracter confidencial, i no podra ser objecte
de reproduccio6 total o parcial per cap mitja o suport. Per tant, no se'n podra fer cap tractament
ni edicid, informatica o no, ni transmissi6 a terceres persones fora de l'estricte ambit d'execucio
directa del present contracte, ni tan sols entre la resta del personal que tingui o pugui tenir
l'entitat que presta el servei objecte d'aquest.

Si I’accés a les dades es fa als locals de I’ Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informaci6é de 1’Ajuntament, 1'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzaci6 expressa i haura de complir
amb les mesures de seguretat establertes en el document de seguretat del responsable del
tractament. '

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en
matéria de proteccié de dades personals, només podran accedir a les esmentades dades de
caracter personal, informacions i documentacio les persones estrictament imprescindibles per
al desenvolupament de les tasques inherents al propi encarrec. Totes elles seran advertides per
l'adjudicatari de] caracter d'informacié confidencial i reservada i del deure de secret als quals
estan sotmesos, i aquell sera responsable del compliment d’aquestes obligacions per part del
seu personal. Tanmateix, 1’adjudicatari s’obliga a realitzar la formaci6 necessaria al personal al
seu carrec que tingui accés.a les dades personals.

L'adjudicatari manifesta que té implantades les mesures de caracter técnic i organitzatiu
necessaries per garantir la seguretat de les dades de caracter personal a les quals tindra accés en
ocasid.de ’execuci6 del present contracte, tot evitant-ne la seva alteracid, pérdua, tractament o
accés no autoritzat, tenint en compte l'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a que estan exposades, i en estricte compliment de la normativa
vigent en matéria de proteccié de dades de caracter personal.

Aquestes mesures de seguretat implantades per I’adjudicatari son les corresponents al Nivell
ALT segon fitxers/LOPD i NIVELL CRITIC Segons Classificacié Ajuntameént (la llista de
" fitxers i nivells de seguretat que requereixen es troba publicada a la Seu Electronica de
I’Ajuntament www.bcn.cat/ajuntament). Sén d'aplicaci6 als fitxers, centres de tractament,
locals, equips, sistemes, programes i persones que intervinguin en el tractament de les dades en
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els termes que estableix aquell reglament de desplegament de la Llei organica 15/1999, de 13
de desembre, de proteccié de dades de caracter personal. En cas que la normativa estableixi
noves mesures de seguretat, I’adjudicatari restara obligat a la seva 1mplantac1o sense necessitat
de formalitzar un nou acord ni modificar el present.

L’adjudicatari esta obligat a mantenir actualitzat el document de seguretat, en els termes
establerts en la normativa reglamentaria sobre la proteccié de dades de caracter personal i els
requeriments de I’IMI, tot identificant el fitxer o tractament i el responsable del mateix i
1ncorporant les mesures de seguretat a implantar en relacié amb tot nou tractament

En tot cas, l'adjudicatari haura de posar en coneixement de l'Ajuntament de Barcelona,
immediatament després de ser detectada, qualsevol sospita o constatacié d'eventuals errors o
incidéncies que poguessin produir-se en el sistema de seguretat de la informacié, d’acord al
procediment d’incidéncies aprovat per I’Ajuntament de Barcelona, aixi com prestar la
col-laboraci6 necessaria per resoldre qualsevol petlclo de I’autoritat competent en proteccid de
dades.

L’adjudicatari estara obligat a realitzar I’auditoria biennal, exigida per la LOPD i la politica
‘municipal al respecte. La empresa d’auditoria sera consensuada amb el Responsable del Servei
de Seguretat de I’'IMI a través del Comite de Seguiment de Seguretat del servei del proveidor, a
proposta de I’adjudicatari. El resultat complet de [’auditoria, aixi. com el Document de
seguretat actualitzat, estara sempre a disposicié de I’'IMI, que també es reserva el dret de
controlar la execucié de les mesures de seguretat correctores, o aquelles que es poguessm
derivar d’incidéncies puntuals.

Durant la vigéncia del contracte 1'adjudicatari haura de: conservar qualsevol dada obj_'ecte de
tractament, llevat que rebi indicacions en sentit contrari de 1’ Ajuntament de Barcelona.

Una vegada executat el present contracte, 1’adjudicatari cessara en el tractament de les dades i
les eliminara o retornara tal com s’especifica a I’apartat de Devolucié de la Informacio.

En el cas que alguna previsio legal exigeixi la conservaci6 de les dades, o de part d’elles,
I’adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne 1’accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relaci6 amb
I’ Ajuntament de Barcelona.

En el cas que destini les dades a les quals tingui accés a una finalitat diferent a I' establerta, o
les comuniqui q les utilitzi incomplint les estipulacions del present contracte o les instruccions .
de I’Ajuntament de Barcelona, l'adjudicatari sera considerat responsable del tractament i
respondra personalment de les infraccions que hagi comés i de les possibles reclamacions que
es puguin produir al respecte.

L’ Ajuntament de Barcelona repercutira en l'adjudicatari els costos corresponents a les sancions
i/o indemnitzacions a les que hagi de fer front que s'haguessin originat directa o indirectament
pel deficient i/0 negligent tractament de dades de caracter personal realitzat per ladjudlcatarl
En tot cas, l'adjudicatari s'obliga a mantenir indemne 1’Ajuntament de Barcelona de totes les
despeses o altres conseqiiéncies negatives que se li puguin originar a causa dels esmentats
tractaments, sancions i/o indemnitzacions.

En el sup(‘)sit que el contractat hagués de subcontractar a un tercer l'execucidé parcial del
contracte, i que aquesta execucid comport1 el tractament de dades de caracter personal per part
d'aquell: A

o L’empresa contractada s'obliga a comunicar a I’ Ajuntament de Barcelona quins treballs
seran objecte de subcontractacié i quines.seran les empreses que els realitzaran. Amb
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el permis exprés i escrit de I’ Ajuntament de Barcelona, i actuant en nom i representacio
d’aquest, ’empresa contractada formalitzara el corresponent contracte amb la empresa
o empreses subcontractades que, als efectes de I’aplicacié de la normativa de protecci6
de dades, tindran la consideracid d’encarregats de tractament de I’Ajuntament de
Barcelona. Aquests contractes s’afegiran com a annex al contracte administratiu que
formalitza aquesta adjudicacio.

o El tractament de dades realitzat per part del subcontractista haura de complir amb la
normativa vigent en matéria de proteccié de dades de caracter personal, i s’ajustara aixi
mateix a les obligacions assumides pel contractista i a les instruccions especifiques que
li doni I’Ajuntament de Barcelona al respecte.

6.6. Comunicacions externes

L’ empresa contractada disposara dels mitjans materials i el maquinari necessari per a la
connexi6 amb els Sistemes d’Informacié de 1’Ajuntament de Barcelona, sent els costos de
connexié a carrec de I’empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per 1’ Ajuntament de Barcelona.

L’empresa contractada sera la responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsididria de 1'is dels
certificats personals individuals lliurats als seus empleats pel desenvolupament del producte o
servei.

6.7. Seguretat dels equips, programari i informacié

L’empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin
instal-lats els programes, bases de dades i informaci6 de I’ Ajuntament de Barcelona, aixi com
per la seguretat en els canals de comunicacié emprats. Per tant, prestara els seus serveis
guardant estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua
d’informacié, aixi com danys, pérdua o deteriorament dels programes i bases de dades
utilitzades.

" 6.8. Personal extern

El Responsable de Seguretat de I’empresa contractada dura a terme de forma correcta la gestio
del personal i els aspectes relacionats amb la seguretat de la informacio.

L’empresa contractada estd obligada a implantar els mecanismes i ‘controls necessaris per
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de I’ Ajuntament
de Barcelona, i de donar-los a conéixer al seu personal.

El Responsable de Seguretat de I’empresa contractada, abans de I’inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que I’empresa
estigui sotmesa per contracte, formar al seu personal en la politica i instruccions de
I’Ajuntament de Barcelona que els sigui d’aplicacio, i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacié i proteccié de dades de
caracter personal de I’Administracidé Municipal. L’empresa contractada haura de mantenir
disponible en tot moment la informaci6 o treballs resultants de I’objecte del contracte, amb la
finalitat de comprovar el compliment de les mesures i controls previstos en aquest apartat.

El Responsable de Seguretat de I’empresa contractada haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I’execucid del contracte on s’indicara
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la data en que van rebre la formaci6 en politica i instruccions de 1’ Administracié Municipal,
aixi com el document d’acceptacié de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacidé de les obligaciohs signat per les persones adscrites a I’execucid
d’aquest contracte aixi com els plans de formacié i conscienciacio del seu personal, sera
entregat al Comit¢ de Seguretat de seguiment del servei de I’IMI a I’inici del contracte:

6.9. Gestio d’incidents i analisis forenses

L’adjudicatari es compromet a posar en coneixement de I’IMI immediatament després de ser
detectat qualsevol sospita o constatacié d’eventuals errors o incidents que poguessin afectar a la
seguretat de les dades. L’empresa contractista subministrara a I’IMI tota la informaciéd
necessaria per alimentar el registre d’incidents propi. Aix0 es fara mitjancant el procediment
Municipal de Notificacio i registre d’incidents de Seguretat Municipal, que enregistra I’ IMI.

En aquest sentit, ’empresa contractista mantindra un registre d’incidents que doni compliment
a les exigéncies de tractament de dades personals i que permeti fer consultes personalitzades. El
registre haura de permetre I’accés als 1nc1dents de ’IMI en mode consulta al personal de I’'IMI
préviament autoritzat. \ :

L’execucié d’analisis forenses és responsabilitat exclusiva de. I'TMI. L’adjudicatari es
compromet ‘a col-laborar proporcionant la informacié requerida i els coneixements de les
plataformes i tecnologics utilitzats. Les peticions de col-laboracid es realitzaran a través dels
procediments que s’acordin entre I’IMI i I’adjudicatari.

Qualsevol peticié judicial que es faci directament al proveidor i estigui relacionada amb dades
propietat de I’ Ajuntament de Barcelona, haura de ser comunicada a I’IMI, de forma immediata i
abans de prendre cap accio.

6.10. Continuitat del Servei

L’adjudicatari ha de presentar de forma separada i concreta, dins de la proposta técnica, el Pla
de Continuitat del servei a prestar que tingui prev1st en cas de desastre o qualsevol causa que
1mp0551b111t1 la prestaci6 total o parcial del servei objecte d’aquest contracte.

Aquest Pla de Continuitat del servei ha d’espe01ﬁcar els mecanismes i sistemes a aplicar, aixi
com definir els diferents graus d’emergencws i els moments en els quals es posen en marxa
aquests mecanismes.

L’IMI pren com a model de referéncia per avaluar els Plans de Contingéncia i Continuitat de
Negoci el conjunt de bones practiques contingudes en la norma BS25999-1:2007.” ! +

6.11. Devoluci6 de la Informacio

Un cop finalitzat el present contracteé, ’empresa contractada es compromet a destruir, amb les
garanties de seguretat suficients, o retornar, tota la informacié facilitada per 'IMI o els
Districtes, aixi com qualsevol altre producte obtingut com a resultat del present contracte.

L'adjudicatari haura de destruir i/o retornar a I’ Ajuntament de Barcelona o en aquell tercer que
I’IMI designi, d'acord amb alld que s'estableixi legalment i les indicacions que li transmeti
I’IMI. El retorn contemplara la informacié propietat de 1’Ajuntament, les dades de caracter
personal que hagin estat objecte de tractament per part d'aquell durant la vigéncia del mateix,
aixi com tots els productes i programaris que siguin de propietat de I’Ajuntament juntament
amb els suports 0 documents en que consti alguna dada propietat de I’ Ajuntament. El retorn de
les dades a I’ Ajuntament de Barcelona o a un tercer designat, es dura a terme en el format i els
suports que s’acordaran en el moment de planificar i detallar el pla de finalitzaci6 del contracte.
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L’adjudicatari lliurara a 'IMI els manuals, estudis, informes, analisis i d’altres productes que
s’hagin produits al llarg d’aquest contracte, i es comprometra a no quedar-se’n cap copia a la
finalitzaci6 del contracte.

6.12.° Incompliment de les normes de seguretat

L’incompliment de les clausules recollides a I’apartat 6 del ‘present plec, relatives a la seguretat
i la proteccié de dades en general, constitueix falta molt greu i motiu suficient per a la resolucio
unilateral del contracte.

L’Ajuntament de Barcelona es reserva expressament el dret de demanar indemnitzacions pels
d’anys i perjudicis que es puguin derivar d’aquest incompliment.
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7. SERVEIS DE SEGUIMENT 1 CONTROL

El servei que es descriu a continuaci6 haura d’estar 1mplantat en un termini no superior a 2 mesos
des de I’inici del contracte.

7.1. Monitoratge dels equips ‘

L’adjudicatari haura d’aportar un sistema de supervisi6 del total del parc instal-lat per ell, tant si
es tracta d’equips d’una mateixa marca en la seva totahtat como si es tracta d’equlps de .
diferents marques.

Aquest sistema de supervisié haura de ser validat 1 acceptat ber parf de I'IML.

Un cop s’hagi ‘acordat el pla d’implantacid, I’adjudicatari haura de mantemr permanentment
actualitzada 1’eina de supervisio.

Mitjangant aquesta eina, I’'IMI po'dré tenir accés a la totalitat del parc d’equips entregats per
l’adjudlcatarl comptadors de copia i impressio, nivell de consumibles en temps real de tots els
equips, estat de connexiod a la xarxa, direccié IP i 1dent1ﬁcador de ’equip:

Les eines de supervisié hauran de contemplar, al menys, les segiients funcionalitats:

e Monitoratge via web que proporcioni en temps real:
o Llistat del parc d’equips instal-lat per I’adjudicatari.
‘Estat del dispositiu.
Configuraci6 de la xarxa.
Ubicaci6.
Estat i nivell de consumibles. .
o Lectura de comptadors.

0000

e Generaci6 d’alertes en temps real i notificacions per e-mail. (Ex. incidéncies técniques, falta de
consumibles)

e Visualitzacié de problemes en temps real:
o Dispositius aturats i motiu.
o Dispositius amb falta de consumibles.
o Dispositius amb problemes recurrents (ex. embussos).

L’adjudicatari configurard el monitoratge sobre la seva infraestructura amb la finalitat de
proveir la prestacié compromesa amb els Districtes i I'IMI. Aixi mateix, facilitara a 'IMI la
informacié necessaria per tal que aquest pugui realitzar les comprovacions sobre la prestaci6
objecte d’aquest contracte, especificant quins sén els elements a monitoritzar i quines sén les
comprovacions més adients per a tal efecte. : :

7.2.  Limitacié dels volums d’impressio

L’empresa adjudicataria haura de disposar d’un sistema que permeti limitar les impressions, en
funcio dels parametres que es concretin des del Districte de Ciutat Vella i de Les Corts, i de
notificar als usuaris el nombre d’impressions i costos de les mateixes.

Si s’ha d’instal-lar algun software, s’haura d’adequar als estandards de I’ IMI i, després del seu
estudi, s’instal-lara sota las condiciones que estableixi I’IMI.
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Aquest software haura de ser compatible al menys amb Windows 8, Windows 7, Windows XP,
Linux y Mac.

Aquesta aplicacié permetra la limitacié de volums de impressio en quant a tipus d’arxiu, color,
per usuari; per departament, per grup de treball i/o per equip. Aixi mateix, haura de permetre
definir un numero obert de perfils possibles. D’aquesta manera, els Districtes elaboraran
juntament amb I’IMI i I’empresa adjudicataria uns perfils d’usuari, a través dels quals es podra
limitar 1’as del equips per part dels usuaris. Per defecte, el perfil estandard sera impressié a
doble cara, qualitat d’esborrany i en:blanc i negre.

L’aplicacié també permetra la notificacié a I’usuari. del cost d’impressié que estd generant.
L’aplicaci6 d’aquestes opcions s’aplicaran depenent de la voluntat del Districte corresponent.

Les tasques periddiques de manteniment inclouran la revisid dels perfils i configuracions
definides conjuntament amb I’ IML.

Les impressores de I’Ajuntament de Barcelona utilitzen cues i grups integrats en el Directori
Actiu. L’émpresa adjudicataria haura de permetre la integraci6 i 1is d’aquest sistema de gestio.

7.3. Informes d’us

De forma trimestral, ’adjudicatari elaborara un informe d’s dels equips per part dels usuaris.
Aquest informe s’ha d’entregar dins dels 15 primers dies naturals després de 1’acabament de
cada trimestre, comengant el comput de temps a partir del dia de la instal-lacié dels equips.

El format i el contingut dels informes ha de ser validat per 'IMI i per cada Districte, els quals
podran sol-licitar la modificacié del format i/o contingut dels mateixos. Aquest format haura de
permetre la seva explotacio.

De comu acord amb el responsable del contracte per part dels Districtes s’acordara el contingut
minim que haura d’incloure I’informe trimestral. Amb caracter informatiu i no exhaustiu haura
de contenir com a minim el segiient:

N° de copies/ impressions totals de B/N a cost fix, de B/N a cost variable i de Color.

N° de copies/ impressions per equip en-un rang de dates.

N° de copies/ impressions per usuari en un rang de dates.

N° de copies/ impressions, per grup d’usuaris en un rang de dates.

N° de copies/ impressions i cost de B/N i de color per maquina.

N° de copies/ impressions per format A3 i A4 per maquina.

Nom i tipus d’arxius impresos (Color o negre) filtrat por usuari i classificat per tipus.

Cost total generat per cada usuari i desglossat en cost de B/N i de color.

Cost total generat per grup de treball i desglossat en cost de B/N i de color.

Informe global a 31 de desembre de cada any de copies/impressions i cost per maquina

mensual amb comparativa mensual grafica (excel).

° El nombre i tipus de consumibles subministrat (si inclouen metall$ pesants), 1ndlcant en
cada cas si es tracta de consumibles originals o remanufacturats.

o Indicadors d’activitat, el ranking d’usuaris i nombre de pagines impreses (per mes i
acumulat) diferenciant B/N i color. Aquesta dada ajudara al pla de conscienciacié dels
usuaris. e

] Nombre d’hores d’inactivitat de cadascuna de les impressores en els periodes mensuals

amb la correlaci6 de ’estalvi energetic que aquest temps representa.
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7.4. Inventari

L’empresa adjudicataria haura de mantenir un inventari actualitzat dels equips existents perqueé
I’IMI pugui accedir al mateix en qualsevol moment.

Aquest inventari, en format CSV o convertible aCSV, haura d’incloure les segiients dades:

Marca, model, nim. de série, nom intern d’identificacié, b/n o color, grup al que pertany
segons Annex 3, IP, cua assignada d’impressio, data d’instal-lacid, departament que utilitza
I’equip (Codi GDI), departament responsable i nom de 1’empresa adjudicataria.

L’adjudicatari haura d’etiquetar els equips seguint la plantilla o format proposat per I'IMI.
Aquestes etiquetes hauran de ser persistents, €s a dir, que no es puguin treure facﬂment ide
tinta indeleble. El cost de les mateixes sera a carrec de I’ adjudlcatarl
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ASPECTES AMBIENTALS

~

8.1. Pla de conscienciacio ambiental

L’adjudicatari haura d’elaborar dins del primer trimestre de 1’execuci6 del contracte un pla de
conscienciacié ambiental dirigit als usuaris del servei d’impressié. Aquest pla hauia de ser
validat préviament per I’IML

La documentaci6 generada per aquest motiu s’entregara també en format digital.

L’objectiu d’aquest pla és conscienciar als usuaris de la importancia de col-laborar activament
en la reduccié de I’ impacte ambiental associat als seus processos de treball, sense que aixo
suposi una reduccio de la seva eficiéncia.

Aquest pla haura de contemplar aquelles accions que recauen en 1’usuari i que permeten reduir
I’impacte ambiental, tals com rebaixar el consum de paper o adequar el nombre d’impressions a
les necessitats reals. '

8.2. Aspectes ambientals que haura de complir I’adjudicatari.

L’adjudicatari, com a subministrador dels equips i dels seus respéctius consumibles (a excepcio
del paper i de I’electricitat), haura de fer-se carrec dels residus generats durant 1’execucié del
contracte d’acord amb la normativa ambiental vigent.

En la instal -lacié d'equips nous.

L'empresa adjudicataria haura de deixar els equips instal-lats i els punts on aquests es trobin net
tant d'embalatges (caixes de cartr6, embalatge de proteccid, plastics, ....) com de.la resta de
residus generats en la instal-lacio dels equips (peces, cable¢s, ...).

A tal efecte, préviament a la instal-laci6 dels equips, el Districte i l'adjudicatari es posaran
d'acord en la manera de retirar els residus per cadascuna de les fra¢cions (paper/cartrd, plastics,
peces/cables, ... ) 1 el punt o lloc on aquests han de ser depositats: Un cop feta la instal-lacié
sera responsabilitat de I'adjudicatari retirar els residus seguint el protocol acordat.

En la retirada d'equips vells.

I’empresa adjudicataria haura de retirar els equips vells. En cas que 1’ Ajuntament ho sol:liciti,
els equips en bon estat hauran de ser donats gratuitament a organitzacions sense anim de lucre.
En cas que I’equip no pugui ser reutilitzat, I’empresa haura de garantir una gestio correcta del
mateix. \

Un cop executada la retirada, ’adjudicatari haura de presentar 1'informe de gestié corresponent
al que adjuntara els documents acreditatius de la gesti6 realitzada amb els equips vells (acords
amb ONGs, fulls d'acceptacié de gestors autoritzats, certificat de destruccidg, ...).

En les tasques de manteniment.

L'acord entre el Districte i 'adjudicatari pel que fa a la retirada de residus també sera valid pels
residus generats durant les diferents tasques de manteniment dels equips (reparacions, tasques
regylars de manteniment i reposicié de consumibles, etc...) i l'adjudicatari vetllara pel seu
compliment durant I'execucio del contracte.
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Residus de consumibles:

En el cas que el Districte disposi d’un sistema estandarditzat establert per a la retirada dels
cartutxos dels consumibles usats, I’adjudicatari s’atendra a les seves indicacions. En el cas que,
el districte no disposi d’aquest sistema i sigui I’adjudicatari I’encarregat de la retirada dels
cartutxos, aquest haura de garantir la correcta gesti6 i haura de garantir que els consumibles
retirats de les dependéncies municipals es destinen, com a primera opcid, a ser remanufacturats.

L’adjudicatari haura de presentar als Districtes de Ciutat Vella i de Les Corts o a I'IMI, quan
aquests ho sol-licitin, els documents acreditatius de la gestié realitzada dels esmentats residus.
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9. FORMACIO D*USUARIS

L’empresa adjudicataria haura d’entregar en format digital una guia d’ds practic de cada model
d’equip i un triptic en paper amb un resum d’aquesta guia practica per a cada impressora. La
guia fara especial atencio als aspectes ambientals dels equips i de la seva configuraci6é com els
modes d’estalvi d’energia, la impressi6 a doble cara, les qualitats baixes d’impressio, etc.

L’empresa adjudicataria té 1’obligacié de realitzar una formacié als usuaris “in situ” que
consistird en una demostracié practica, i davant de 1’equip, de les funcionalitats basiques 1i
necessaries que permetin la-seva utilitzacié i que s’adapti a les necessitats del treball dels

esmentats usuaris. Cada Districte coordinara el calendari d’aquesta formacié que com a maxim
haura d’haver estat totalment realitzada 3 mesos després de I’inici del contracte.

L’estimaci6é que considerem per ’esmentada formacid haura d’estar entre 30 mmuts i 1 hora
per cada model d’equip. :

S’hauran de realitzar les sessions de formacié necessaries per cada model impressora, en funcié
de la quantitat d’usuaris que hagin de rebre la formacio.

Aquesta formaci6 ha de realitzar-s¢ després de la instal-laci6 de cada equip i el seu cost serd
assumit integrament per 1’adjudicatari.

L’empresa adjudicata‘iria haura de posar a disposicié dels Districtes de Ciutat Vella i de Les
Corts un servei de Help Desk, al qual els usuaris puguin dirigir-se en el cas de tenir dubtes
referits al funcionament dels equips instal-lats. Aquest Help Desk, haura de tenir una linia
telefonica amb el prefix 900 (gratuita) i també una adrega de correu electronic.

Juntament amb aquesta formaci6, I’adjudicatari comunicard el pla de conscienciaci6
mediambiental validat pels Districtes i per I'IMI a cada usuari dels Districtes i centres que
formen part de I’abast d’aquest contracte.

Una vegada al mes, ’adjudicatari haura de fer una formacié per als possibles nous usuaris que
pugui haver a cada Districte.
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10.INCIDENCIES I ANS

Es considera incidéncia qualsevol causa que impedeixi la impressid, copia o escaneig, inclosa
la impossibilitat d’ impressié per falta de consumibles. Aquesta situacié no hauria de succeir en
cap.- cas, ja que l’adjudicatari ha de preveure el subministrament dels consumibles amb
Pantelacié suficient. :

Davant gqualsevol incidéncia, els usuaris es posaran en contacte amb el Servei d*Atenci6
d’Usuari de I’'IMI (SAU) i sera ’'IMI qui contactard amb 1’empresa adjudicataria per a les
sollicituds de setvei. p

Es considera Temps de Resposta el temps que transcorre des de que es notifica a I’adjudicatari
una incidéncia i el moment en que un técnic arriba a la ubicaci6 de 1’equip per resoldre-la o es
posa en contacte amb 1 usuari. '

Es considera Temps de Resolucié el temps que transcorre des de que es notifica a 1’adjudicatari
una incidéncia i el moment en que ’equip queda reparat i torna a estar operatiu.

Les incidéncies es classificaran per criticitat per tal d’obtenir indicadors. Aquesta classificacio
sera definida per I’IMI.

o Una incidéncia es considerara molt critica si no es pot imprimir en cap impressora d’un
edifici. SR

o Una incidéncia es considerara critica si no es pot imprimir en cap impressora d’una
mateixa planta.

o La resta d’incidéncies es consideraran incidéncies normals.

El Temps de Resposta maxim per a la resolucio d’incidéncies sera el segiient:
- Incidéncies Normals: és de 8 hores, de dilluns a divendres.
- Incidéncies Critidues: és de 6 hores, de dilluns a divendres.
- Incidéncies Molt critiques: ¢s de 4 hores, de dilluns a divendres.

L’adjudicatari haura de reportar obligatoriament totes aquelles avaries en les quals s’hagi
excedit aquests terminis, especificant les raons del retard.

El Temps de Resolucié maxim per a la resolucié d’incideéncies sera el segiient:
- Incidéncies Normals: ésde 10 hores, de dilluns a glivendres.
- Incidéncies Critiques: és de 8 hores, de dilluns a divendres.
- Incidéncies Molt critiques: és de 5 hores, de dilluns a divendres.

L’adjudicatari haurd de reportar obligatoriament totes aquelles avaries en les quals s’hagi
excedit aquests terminis, especificant les raons del retard. : ,

S’estableix que I’horari per a la resolucié de les incidéncies sera de dilluns a divendres de 8:00
a 18:00 hores. L’adjudicatari haurd de garantir la impressi6 de documents en els casos de
departaments que presten servei 24x7, com és el cas de Guardia Urbana.

Les incidéncies hauran de ser informades a través de 1’eina de ticketing de 'IMIL. Aquesta
informaci6 hauria de ser completada immediatament per ’empresa adjudicataria una vegada la
incidéncia hagi estat resolta. En el cas de no ser possible, I’adjudicatari haura de completar-la al
finalitzar el dia. Automaticament; quan es tanca una incidéncia, I’eina de ticketing de I'IMI
envia un correu a ’usuari que va obrir la incidéncia notificant-1i la resolucié de I’avaria.
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L’adjudicatari es posara en contacte amb I’IMI per rebre la documentacié referent a 1’us de
l’elna de ticketing de I’'IML

L aparicié d’incidénciés i avaries podra produir-se o bé perqué el Districte ho comuniqui a
'IMI (i aquest ho comunica a I’adjudicatari), o bé perqueé el sistema d’alarma de I’equip ho
comuniqui automaticament a 1’adjudicatari.

Qualsevol equip que acumuli més de 10 avaries en un termini de 90 dies naturals, haura de ser
substituit per un altre de caracteristiques idéntiques o superiors, sense cost addicional ni
augment de termini de durada del contracte.

Si aquesta acumulacié d’avaries succeeix durant el primer any, I’eéquip haura de ser substituit
* per un altre totalment nou. Una vegada passat el. primer any del contracte, 1’adjudicatari podra
optar per posar un equip nou o bé un d’utilitzat amb unes prestacions com a minim iguals a les
de I’equip substituit.

En el cas de substitucié de ’equip, s’haura d’actualitzar tota la documentaci6 relacionada,
inclos l’1nventar1 la formaci6 a 1’usuari i comunicar a I’IMI ’esmentat canvi, per qué aquest
gestioni els possibles danys col-laterals que puguin succeir. -

Qualsevol incidéncia repetitiva o d’impacte significatiu sera classificada com a problema.

L’adjudicatari sera el responsable d’identificar i reportar problemes a I'IMI. L’IMI recollira
aquests problemes, els analitzara i els assignara al responsable de la seva resolucid.
L’adjudicatari haura de diagnosticar la causa arrel de les incidéncies associades als problemes
que se I’hi hagi assignat.

Un problema es podra tancar només en un dels segiients suposits:

- Soluci6 implementada: La causa arrel del problema ha estat resolta i les incidéncies no s’han
tornat a reproduir.

- No s’ha reproduit: No es detecten més incidéncies relacionades amb el tema i el problema no
es pot reproduir.

L’adjudicatari sera el responsable de tancar el problema i haura d’informar el detall de la
operativa que s’ha seguit per a la implementacié de la seva resoluci6.

10.1. Report de qualitat del servei

Per al control i seguiment de la qualitat s’utilitzaran informes periodics o sota demanda, els
quals serviran de suport als organs de gesti6 establerts, i s’establiran reunions periddiques amb
la participaci6 del representant de ’adjudicatari, el responsable del servei de cada Districte i el
responsable de servei de I'IMI.

De manera mensual, ’empresa adjudicataria elaborara un llistat d’incidéncies generades, a
entregar a I’IMI dins dels 15 segiients dies naturals a comptar des de la data d’instal-lacié dels
equips.
Aquest llistat ha d’incloure la segiient informacié minima relativa a cada incidéncia:

* N°identificatiu de la incidéncia

* Descripci6 incidéncia

* Estat

* Hora d’inici

* Hora finalitzacio

* Temps de resposta telefonica i/o de e-mails
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* Diagnostic
s Actuacio efectuada

Aixi mateix, aportara informacié relativa al volum d’incidéncies obertes i tancades, volum de
peticions i volum de problemes mensuals.

El format exacte i el contingut detallat dels informes a elaborar per I’adjudicatari haura de ser
validat -per I'IMI"i pels Districtes, els quals podran sol-licitar la modificacié del format i/o
contingut dels mateixos.

En el cas de que I'IMI sol-liciti un informe excepcional sota demanda, 1’adjudicatari realitzara
P’entrega d’aquest en un termini no superior a 48 hores.

Tots €ls informes s’entregaran en format digital per facilitar el seu tractament i explotacio.

En el cas de que el contingut minim d’informacié no fora suficient, es podra requerlr a
I’adjudicatari del contracte, per qué amplii el detall de la informaci6.

10.2. Relacié entreé ’adjudicatari i PIML

Aquest punt regula les diferents activitats que l’empresa’ adjudicataria haura de desenv'olupar‘
sota el mandat de I’'IMI per a la correcta gestio del parc d’equips instal-lats.

e Tota I’activitat técnica, respecte a notificacions d’usuaris al servei técnic, es realitzara a

~ través deél Servei d’Atencié d’Usuari de I’'IMI (SAU), tant per a incidéncies com per a
noves peticions. També es considera incidéncia la impossibilitat d’impressié per falta de
consumible (a excepcid del paper).

e Els usuaris contactaran amb el SAU de I’'IMI mitjancant el telefon 78234 (93 2918234),
correu electronic del SAU (IMI Atencio SAU@bcn.cat) o a través de P’aplicacié SAU
http://sau.imi.ben/., per comunicar les incidéncies. En el cas que algun usuari es posés en
contacte directament amb 1’adjudicatari, aquest ’haura d’adregar cap el SAU de I'IMI.

e FEl SAU de I'IMI registrara les incidéncies a I’eina de ticketing propia i les escalara a
I’empresa adjudicataria. L’adjudicatari rebra un avis de I’assignaci6 de la incidéncia al seu
grup i informara de la seva resolucié amb la informacio6 adient dins d’aquesta mateixa eina.
Les accions realitzades entre ’obertura i el tancament no sera imprescindible que es
reglstrln a I’eina de I’IMI i es podran informar a una eina propia de I’adjudicatari, pero
sempre §’haura d’informar tant en el moment d’inici com en la resolucid i tancament.

e L’adjudicatari proporcionard persones o grups de contacte per tal que I’'IMI pugui fer un

" seguiment de I’estat de la resolucid. '
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11.PLA DE MILLORA CONTINUA

Amb I’objecte d’optimitzar 1’us dels equips, ’adjudicatari d’acord amb el Districte, realitzara
reunions de seguiment periddiques per avaluar el nivell d’acompliment de la prestacio, aixi com
les incidéncies periddiques produides.

El seguiment i control de I’acompliment de la prestaci6 ‘s >efectuard amb el segulment continu

- de Pevolucié de la mateixa entre el responsable de I’empresa adjudicataria i els responsables

que es designin tant del Contracte per part de I’IMI com del Ajuntament.

"En aquest sentit, es portara un registre d’incidéncies en el qual es reculli el seguiment i control

de Pestat de les mateixes a través de ’eina de gestio i control que I’IMI proposi.

L’adjudicatari s’encarregara de minimitzar l’impacte dels canvis als entorns productius i.de
realitzar els manteniments correctlus necessaris per assegurar la qualitat compromesa del servei
proporcionat. :

Aixi mateix, i com a millora continua, I’adjudicatari juntament amb el Districte, portara a terme
trimestralment revisions de les definicions dels perfils estindards d’impressio, de les
configuracions d’estalvi energétic establertes, de les quotes definides per usuaris i de les
notificacions que rep 1’usuari sobre el costi el nombre d’impressions acumulades. '
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12.GARANTIES

Les tasques del contracte tindran una garantia de 2 mesos a pattir de-la seva finalitzacio.

Durant aquest periode I’adjudicatari es compromet a resoldre satisfactoriament totes aquelles
incidéncies o defectes detectats als serveis Iliurats que li sigui imputables a ell per accié o per
omissid, sense cost algun per I’'IML

Pagina 35 de 36



Al Ajuntament -
LU de Barcelona

Institut Municipal d’Informatica - Habitat Urba )
Direccié d’Innovacid, Societat del Coneixement i Arquitectures TIC

13.FINALITZACIO DEL CONTRACTE

Un cop acabat el contracte i en el termini d’un mes a partir del dia segiient a la finalitzaci6 del
contracte, 1’adjudicatari haura de retirar els equips sense cost addicional pels Districtes de
Ciutat Vella ni de Les Corts. Aquesta tasca és obligatoria per poder retirar I'import de la
garantia. .

L’adjudicatari d’aquest contracte resta obligat a coordinar-se amb ’adjudicatari que en aquell’
moment hagi de prestar el nou servei d’impressio.

Eduard Martin i Lineros

Director d’Innovacio, Societat del Coneixement i Arquitectures TIC ,
Institut Municipal d’Informatica — Habitat Urba
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